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Wie sicher ist Ihre Online-ldentitat?

Einige der hier vorgestellten Software-Anwendungen und Losungen dienen
ausschlie3lich der Information und kénnen nur auf Ihrem privaten Computer
(nicht auf LyondellBasell-Geraten) auf eigenes Risiko installiert werden.
LyondellBasell oder ihre verbundenen Unternehmen tGbernehmen keine
Haftung fur logische oder physische Schaden an Ihrem Gerat oder Ihren Daten.

Ihre Online-lIdentitat ist Ihr
Ausweis fur den Zugang zu
Millionen von Online-Diensten,
die im Netz angeboten werden -
von E-Mails bis zu
Unternehmensanwendungen,
Onlineshops und auch Handys.

Haben Sie je Uber die Gefahr
nachgedacht, dass Sie lhre
Online-ldentitat verlieren oder
enthtllen kdnnten?
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Gefahren bel E-Mails

J 5 - Ein einziges E-Mail-Konto fur all Thre Online-Aktivitaten

— erschwert das Navigieren zwischen legitimen und “sonstigen”
‘ Mails, die Sie erhalten

— ist ein ,Single Point of Failure® (zentrale Schwachstelle) — Wenn
auf dieses E-Mail-Konto kein Zugriff mehr mdglich ist, gibt es
meistens keinen “Plan B”

— bietet unzureichende Moglichkeiten zum Schutz gegen das
aktuell haufig vorkommende E-Mail Phishing

Sie brauchen nur Ihre E-Mail-Adresse anzugeben!

Technik versuchen Cyber-
Kriminelle, Sie zu Aktionen zu
verleiten oder lhnen
Informationen zu entlocken.
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Wie kdnnen Sie Ihr E-Mail-Konto gegen Gefahren schitzen?

 Die goldene Regel — Je offentlicher Ihre E-Mail-Adresse wird, desto mehr
SPAM und Phishing E-Mails erhalten Sie.

* Richten Sie fur verschiedene Zwecke verschiedene E-Mail-Konten ein.
— Private Nachrichten
— Kommunikationslisten
— Werbung
— Einmalige Kaufe
— Online-Shopping

* Registrieren Sie sich nur, wenn es wirklich notwendig ist. Vermeiden Sie
Last Minute-Angebote, bei denen Sie |lhre “Visitenkarte® hinterlassen
sollen.

- Wenn Sie sich irgendwo mit Ihrer E-Malil-Adresse registrieren, sollten Sie
PASSWORTER IMMER NUR EINMAL BENUTZEN.
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Passworter — Hierauf sollten Sie achten

* Passworter (T RIP)

— Immer nur einmal verwenden!

— Kriminelle fihren Skripte aus, mit denen sie unterschiedliche Webseiten auf Benutzernamen und
Passworter Uberprufen konnen.

— Auch wenn Sie flr sich diese Risiken eingehen, was ist, wenn einer Ihrer Provider gehackt wird?

— Haben Sie Ihr Passwort schon einmal in einem Internetcafé, Hotel oder einem andern gemeinsam
genutzten Computer eingegeben? Dann ist es sehr gut mdglich, dass Ihre Zugangsdaten bereits
in kriminelle Hande gelangt sind.
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So schutzen Sie Ihre Passworter

 Niemals und unter keinen Umstanden Passworter mehrfach
benutzen.

* Bei der Anmeldung zu einem Online-Service immer auf eine
Zwei-Faktor-Authentifizierung achten (einmalig vergebenes
Passwort, Anrufe, SMS oder auch E-Mails an ein zweites
Konto).

 Die Nutzung eines Passworter-Verwalters kann nutzlich sein,
wenn mittels ,Advanced Encryption® verschlusselt und Ihr
Passwort dabei nicht im Internet hin- und her beférdert wird.

* Denken Sie daran, auch Ihre Smart-Gerate (Handy, Tablet etc.)
mit einem Passwortschutz zu versehen.
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Schitzen Sie Ihr E-Mail-Konto mit Hilfe der Zwel-Faktor
Authentifizierung

* Wenn Sie sich bel Ihrem E-Mail Provider einloggen, missen Sie sich
normalerweise mit nur einem Faktor authentifizieren, in der Regel
Ist dies ein bestimmtes Kennwort, das Ihr Passwort ist.

- Erhalt ein Hacker Zugriff auf Ihr Passwort kann er mit ziemlicher
Sicherheit auch auf Ihre E-Mails zugreifen, es sei denn...

AUTHENTICATOR
details
R .
(J M |I Authenticator
free

4+ Dropbox

SOMETHING.
YOU HAVE

SOMETHING
YOU KNOW

/4

743503 616996

e.g. digital certificate,
security token or mobile phone

e.g.user ID and password ‘

Microsoft
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Aktivierung der Google 2-Faktor-Authentifizierung Schritt-
far-Schritt erklart

Add account

R L N T -

porfidzzzmzh

Profile

Privacy

Sign out

.Znzvon@gmail.com

Mea’u

Welcome, Anderson

Control, protect, and secure your account, all in one place

My Account gives you quick access to the settings and tools that let you safeguard your data, protect your privacy, and decide how your information can make Google

@ Sign-in & security >

tools and services work

Personal info &

better for you

privacy > 0 Account preferences

>

Sign-in & security

Signing in to Google

Make sure you choose a strong password

Astr ord con x of num

Password & sign-in method
You can protect your account with just a password, or add a second
layer of protection with 2-Step Verification, which sends a single-use

code to your phone for you to enter when you sign in.
Note: To change these settings, you will need to confirm your password.
Password

Last changed: 13 minutes ago

2-Step Verification off

’

Signing in with 2-step verification

Signing in will be different

You'll need verification codes:
After entering your password, you'l
enter a code that you'll get via text

voice call, or our mabile app

Keep it simple

Once per computer, or every time:
During sign in, you can tell us not to
ask for a code again on that particular
computer.

anyo

W

2-step verification

Keep the bad guys out
of your account by using
both your password and
your phone.

Start setup »

Leam more

Help keep others out

You'll still be covered:
Il ask for codes when you (or
ne else) tries to sign in to your

account from other computers.
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Aktivierung der Google 2-Faktor-Authentifizierung Schritt-

far-Schritt erklart

B} £} Anderson

Available

® Invisible

Edit profile

I Account settings I

Sign out

1

BE Microsoft | Account

Security & privacy
Tired of waiting for security codes?

You don't have to wait. Try an app on your smartphcne instead.

{: h a r‘| g e p a 5 5-'!."'-'.'::' r’d It's instant: open the app at any time to verify your identity.
It's always there: Whether you're travelling, reaming or in a tunnel, a code is available ¢
H— It's free: you can still choose to get a code via text or email, but you won't incur any ch.
Check recent activity

Setting this up will only take a minute, and then you can get back to what you were doi|
Manage advanced security 5 S 3

No thanks

2. Open the app.

3. Pair the app with your Microsoft account by scanning this barcode.

Ican't scan the barcode

4. Verify that the pairing was successful by entering a code below.
Code generated by app

Set up an authenticator app for your iPhone, iPad or iPod touch

1. Install Google's authenticator app, or search for "authenticator” in your app store. (This link will open in a new tab.)

Setting up an authenticator app for your Windows Phone

-

. Install Microsoft's authenticator app. (This link will open in a new tab.)

o

. Open the app.

w

Pair the app with your Microsoft account by scanning this barcode.

I can’t scan the barcode

4. Verify that the pairing was successful by entering a code below.
Code generated by app

Next Skip

Don't have an 10S device?

4 Next Skip 4

Don't have a Windows Phone?
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Konkrete Gefahren bei Heimcomputern

KEEP OFF

 CONTAMINATED

» Ein Computer mit mehreren Nutzern bietet folgende Gefahren:
— Koénnen verschiedene Personen darauf zugreifen, missen auch verschiedene Sicherheitsstufen
vorhanden sein;
— Erwiesenermal3en nutzen Kriminelle das Herunterladen von Raubkopien sowie den Besuch von
Spiele- und Erotik-Webseiten haufig, um Virus- und Schadprogramme zu installieren.

— Vertrauen Sie dem Computer lhres Freundes? Schiitzt er seinen Computer ebenso gut wie Sie
selbst?

 Vorsicht beim Anschlie3en von fremden Speichergeraten oder DVDs. Es passiert immer
noch sehr haufig, dass ein Computer tiber einen USB Stick mit einem Virus infiziert wird.
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Vielseitig verwendbar... aber nicht uneingeschrankt
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Wie kdnnen Sie Ihren Computer gegen Gefahren schitzen?

* Trennen Sie Arbeit und Freizeit; wenn Sie Ihren Computer fur
Beruf und Freizeit nutzen, gehen Sie ein grol3es Risiko ein.
Das Gleiche gilt auch flr mobile Gerate.

« Computer nur alleine nutzen! Wenn einer einen Fehler macht,
hat der andere automatisch auch ein Problem. Dies gilt auch
fur Computer bei Konferenzen, in Hotels und Internetcafés.

« Kaufen Sie eine umfassende Sicherheitslésung (Firewall,
Antivirus, AntiSpam) und aktivieren Sie automatische OS
(Windows, Android, Mac OSX, oder Linux XYZ ) Updates.

* \Vermeiden Sie es, Software von unbekannten Ouellen oder
Freunden herunterzuladen oder zu erwerben.

 Halten Sie Ihre Computersoftware immer auf dem neuesten
Stand und installieren Sie die erforderlichen Patches und
Antivirus-Updates.
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Sicherheit Im Internet

Sicherhelt Im Internet
Sie haben es in der Hand!
Fangen Sie noch heute damit an.
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