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Hoe kwetsbaar is jouw Online Identity?

* Delen van de aanbevolen software en oplossingen, in deze presentatie, zijn
ter informatie en kunnen alleen worden geinstalleerd op je persoonlijke
computer (niet op een LyondellBasell computer) voor eigen risico.
LyondellBasell of een van haar entiteiten kunnen niet verantwoordelijk
worden gehouden voor interne of externe schade aan je apparatuur of data.

Je on-line identiteit is je
paspoort om gebruik te maken
van miljoenen services die on-
line beschikbaar zijn. Varierend
van email tot zakelijke
applicaties, webwinkels en
mobiele telefoons.

Heb je ooit nagedacht over de
risico’s waaraan je on-line
identiteit is bloot gesteld?
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De risico’s van E-malll

- Eén Email Account voor alles wat je doet.

— Lastig om te navigeren tussen de legitieme mails en
“andere mails” die je ontvangt

— Kwetsbaar — indien je dit account verliest is er meestal
geen “plan B”

— Gebrekkige bescherming tegen moderne phishing emails

Je hoeft je email alleen maar bekend te
maken!

Phishing is een van de mees
voorkomende aanvallen, via je

email account, waarbij cyber
aanvallers proberen om je een
actie te laten uitvoeren waardoor
je gegevens onthult.
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Hoe kun je voorkomen dat jouw email account risico loopt?

» Gouden Regel — Naar mate je emailadres meer bekendheid krijgt,
ontvang je ook meer SPAM en phishing emails.

- Daarom is het raadzaam om meerdere emailadressen te hebben voor
verschillende doeleinden.

— Persoonlijke communicatie
— Groepsemail

— Reclame

— Eenmalige aankopen

— Online winkelen

- Schrijf alleen in op wat echt belangrijk is. Vermijd last minute “drop your
business card” aanbiedingen.

* Indien je ergens voor inschrijft via je emailadres, HERGEBRUIK NOOIT
PASSWORDS.
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Passwords — Risico’s uit de praktijk

« Passwords (T RIP)

— Hergebruik nooit je password

— Criminelen laten programma’s lopen om user names and passwords te achterhalen via diverse
websites

— Zelfs als je het risico wil nemen; wat gebeurt er als je provider wordt gehackt?

— Als je ooit heb ingelogd op een publieke computer (internet café, hotel) loop je meer risico dat
jouw gegevens in handen van criminelen belanden.
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Bescherming van je Passwords

* Nooit, je passwords hergebruiken

* Bouw bij inschrijving voor bepaalde diensten altijd een tweede
herkennings factor in (eenmalig password, SMS’je of zelfs
bevestigsemail naar een tweede emailaccount.

* Het inschakelen van password bewaarders kan nuttig zijn
wanneer ze gebruik maken van geavanceerde technieken en je
password niet via het web heen en weer sturen.

- Laat je apparatuur nooit ongeheerd achter zonder password
bescherming.

lyondellbasell.com Iyondellbasell 6
I I 1



Afscherming van je email — Door toevoeging van 2 ledige
herkennings factor

* Om in te loggen bij je email provider wordt je meestal gevraagd om
een enkele herkennings factor. Meestal een password.

 Als een hacker achter je password komt is het vrij zeker dat hij in

staat is om zich toegang te verschaffen tot je emailaccount,
behalve...

AUTHENTICATOR
details
R .
(J M |I Authenticator
free

4+ Dropbox

SOMETHING
YOU HAVE

SOMETHING
YOU KNOW

/4

743503 616996

e.g. digital certificate,
security token or mobile phone

e.g.user ID and password ‘
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Inschakelen van Google 2 Factor Authentication Stap-voor-

Stap

R L N T -

ErriiZzzzmiininIvon@gmail.com
Profile

Privacy

Add account

Sign out

Sign-in & security

Signing in to Google

Password & sign-in method

You can protect your account with just a password, or add a second
layer of protection with 2-Step Verification, which sends a single-use
Make sure you choose a strong password code to your phone for you to enter when you sign in.

Astr x of num

ord eon
Note: To change these settings, you will need to confirm your password.

Last changed: 13 minutes ago Vs

Password

2-Step Verification off

Mea’u

Welcome, Anderson

Control, protect, and secure your account, all in one place

My Account gives you quick access to the settings and tools that let you safeguard your data, protect your privacy, and decide how your information can make Google

@ Sign-in & security >

tools and services work

Personal info &

better for you

privacy > 0 Account preferences

>

Signing in with 2-step verification

Signing in will be different

You'll need verification codes:
After entering your password, you'l
enter a code that you'll get via text

voice call, or our mabile app

Keep it simple

Once per computer, or every time:
During sign in, you can tell us not to
ask for a code again on that particular
computer.

anyo

W

2-step verification

Keep the bad guys out
of your account by using
both your password and
your phone.

Start setup »

Leam more

Help keep others out

You'll still be covered:
Il ask for codes when you (or
ne else) tries to sign in to your

account from other computers.
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Inschakelen van Google 2 Factor Authentication Stap-voor-
Stap

BE Microsoft | Account

B} £} Anderson
Security & privacy

Available Tired of waiting for security codes?

You don't have to wait. Try an app on your smartphcne instead.

® Invisible
{: h a r‘| g e p a 5 5-'!."'-'.'::' r’d It's instant: open the app at any time to verify your identity.
It's always there: Whether you're travelling, reaming or in a tunnel, a code is available ¢
Edit profile
H— It's free: you can still choose to get a code via text or email, but you won't incur any ch.
Check recent activity

I Account settings I

Setting this up will only take a minute, and then you can get back to what you were doi|
: Manage advanced securit
Slgl'l out 2 Set it up now Setitup later

1 3

No thanks

Set up an authenticator app for your iPhone, iPad or iPod touch Setting up an authenticator app for your Windows Phone

1. Install Google's authenticator app, or search for "authenticator” in your app store. (This link will open in a new tab.)

-

. Install Microsoft's authenticator app. (This link will open in a new tab.)
2. Open the app.

o

. Open the app.
3. Pair the app with your Microsoft account by scanning this barcode.

w

Pair the app with your Microsoft account by scanning this barcode.

I can't scan the barcode I can’t scan the barcode

4. Verify that the pairing was successful by entering a code below. 4. Verify that the pairing was successful by entering a code below.
Code generated by app Code generated by app

Next Skip Next Skip

4 4

Don't have an 10S device? Don't have a Windows Phone?
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Thuis Computers — Risico’s uit de praktijk

£ N

KEEP OFF

_CONTAMINATED |

 Alleen staande computer met meerdere gebruikers.
— Verschillen in gebruik vereisen ook verschillende veiligheids niveau’s;

— Het is bewezen dat sites voor spelletjes en porno vaak gebruikt worden door
criminelen om virussen en malware te plaatsen.

— Vertrouw je de computer van een vriend? Beveiligt hij zijn computer net zo goed als
jij?
* Wees voorzichtig met het aansluiten van externe apparaten of met DVD’s
van buitenstaanders. Virusinfectie ontstaat vaak door USB sticks.
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Voor vele doeleinden, maar... met beperkingen
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Hoe voorkom ik dat mijn computer risico loopt?

« Scheidt zakelijk van plezier; Je kunt niet, zonder risico, beiden
doen op een computer. Dit geldt ook voor je mobiele
apparatuur.

* Deel geen computer! Een fout van de ene kan een probleem
worden voor de ander — Dit omvat alle gedeelde computer in
b.v. hotels en internet café’s.

« Schaf een compleet beveiligingssysteem aan (Firewall,
Antivirus, AntiSpam) een stel OS (Windows, Android, Mac
OSX, or Linux XYZ )in staat om automatische updates uit te
voeren.

» Voorkom downloading of het binnen halen van software van
onbekende bronnen of gedeeld via vrienden.

* Houdt |e computer Software Up-to-Date door de vereiste
antivirus updates te installeren.

lyondellbasell.com Iyondellbasell 12
I Im 1



Cyber Safety

Cyber Safety
Je hebt het zelf in de hand!
Start Vandaag.

lifefbeats
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