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您的在线个人数据有多脆弱？

您的在线身份是你的到数以
百万计可用服务的网上进行
互动，从电子邮件到企业应
用，网络商店甚至手机的护
照

你有没有想过失去，或暴露
您的在线身份信息的风险？

演示文稿显示解决方案都仅供参考，只能安装在你的个人计
算机（不能装在任何利安德巴赛尔设备上）需要您自担风险。
LyondellBasell公司或其任何实体不会接受用您的设备或数
据的任何逻辑数据或物理损坏的情况下承担法律责任。
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电子邮件的风险

• 个电子邮件帐户记录你所做的一切

– 很难游走在你收到的合法和其他信息中

– 单点故障 - 如果您丢失了电子邮件帐户，通常没有“B计划”

– 为了防止现代网络钓鱼邮件的机制缺陷
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你需要做的就是接受你的邮件了！

什么是网络钓鱼？
网络钓鱼是最常见的基于
电子邮件的工程攻击之一。
这是一种技术，其中网络
攻击者试图骗你采取动作
或泄露信息
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如何不让你的电子邮件暴露在风险中？
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• 黄金法则 - 电子邮件越公开化，就会有更多的垃圾邮件和钓鱼电子邮件。

• 用不同的电子邮件帐户用于不同的目的。

– 个人通信

– 通讯名单

– 促销

– 购买一次

– 网购

• 注册真正相关有用的网站。尽量避免所谓的最后一分钟的优惠。

• 只要报名参加与与您的电子邮件有关的服务，密码不要重复使用。
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密码 - 实用风险

• 密码（ RIP）

– 不要重复使用它！

– 犯罪分子运行能够跨多个网站查询用户名和密码的脚本。

– 即使你能接受风险，但如果您的供应商是黑客呢？

– 你有没有用它在一间网吧，酒店或其他任何共享的计算机？您的信息有很高的机会已
经在犯罪分子手中。
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有些东西我们根本不能重复用？



lyondellbasell.com

保护好你的密码

•从来没有，在任何情况下，重复使用密码。

•当认购网上服务的时候总是寻找第二个认证因素（一次性
密码，通话，短信息或电子邮件甚至到辅助帐户。

•当他们利用先进的加密系统，不来回在互联网变化
您的密码密码保护器的使用可能是有用的。

•避免让你的智能设备，不用任何密码保护。
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屏蔽你的电子邮件 - 添加双因素身份验证

• 要登录您的电子邮件提供商，您通常需要提供单一的认证因素，
通常这是你知道，像如密码什么的。

• 显然，如果黑客获得您的密码，几乎肯定他将能够访问你的邮件，
除非...

MicrosoftGoogleDropbox
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1

启用谷歌2因子认证步骤
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启用Microsoft2因子认证步骤
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家用电脑 - 实用风险

• 单电脑多用户

–不同类型的访问需要不同的安全等级;

–事实证明（盗版，游戏和色情）经常使用的犯罪分子植物病毒和恶意软件。

–你信任你的朋友的电脑？如果他也是这样想的你怎么办？

• 请注意来自其他各方连接存储设备或DVD。病毒通过U盘感染仍然是一
个非常普遍的技术。
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多用途但是......有限制
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如何不让您的计算机面临风险？

•区分电脑用于业务和娱乐;同一设备上两者都做会
存在严重的风险。同样也适用于移动设备。

•不要共享计算机！一个人的错误，也可以引起其他
的问题 - 这包括酒店和网吧会议的计算机。

•买了全套的安全解决方案（防火墙，防病毒，防垃
圾邮件），并启用操作系统（Windows，Android

的，的Mac OSX或Linux XYZ）自动更新。

•避免下载或获得来自未知来源的软件或朋友分享。

•通过安装所需的补丁和防病毒更新始终保持你的电
脑软件为最新版。
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计算机的安全

计算机的安全

It’s in Your Hands!

Start Today.
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