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ความปลอดภยัในโลกไซเบอร์
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โลกออนไลนข์องคุณมนัเปราะบางอยา่งไร?

ตวัตนบนโลกออนไลน์ของคณุคือใบผ่านทางของคณุสู่การ
โต้ตอบกบัคนนบัล้านของบริการออนไลน์ตัง้แต่ E-mail 

มาท่ีงานขององค์กร, ร้านค้าออนไลน์และแม้กระทัง่
โทรศพัท์มือถือ

คณุเคยคิดเก่ียวกบัความเส่ียงของการสญูหายหรือการ
เปิดเผยตวัตนออนไลน์ของคณุหรือไม่?

ซอฟแวรแ์ละแนวทางแกไ้ขดา้น IT บางอยา่ง ถกูน าเสนอมากมาย เพือ่วตัถุประสงคใ์นการ
ใหข้อ้มลู และคณุสามารถทีจ่ะตดิตัง้มนัลงบนคอมพวิเตอรส์ว่นตวัของคณุ(ไมใ่ชก่บัอุปกรณ์
คอมพวิเตอรข์อง LyondellBasell)และมนักเ็ป็นความเสีย่งของคณุ

LyondellBasell และกจิการอืน่ๆ ไมส่ามารถช่วยหรอืรบัผดิชอบกรณีใดๆ หรอืความ
เสยีหายทางกายภาคอนัเนือ่งมาจากอุปกรณ์และขอ้มลูของคณุ
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ความเส่ียงเกีย่วกบั E-mail

• หากคุณมเีพยีง Email หลกัเดยีว ส าหรบัทุกส่ิง
คุณจะ...
– ท าให้ยากทีจ่ะค้นหาระหวา่ง ชือ่ทางกฏหมายและอืน่ๆ

– ความลม้เหลวของการมชีือ่ email เพยีงทีเ่ดยีว : หากคุณ
สญูเสียอนัหลกัไป คุณจะไมม่แีผนส ารอง 

– มขีอ้บกพรอ่งในการป้องกนัฟิชชิง่อเีมลทีท่นัสมยั
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ทัง้หมดที่คุณจะท ำนี ้ก็คือ กำรให้Email ของคุณใช้งำนได้ดี
ตลอดเวลำ!

ฟิชชิ่งคืออะไร?

ฟิชชิ่งเป็นหน่ึงในอีเมลที่พบมำกที่สุดตำมกำร
โจมตีวิศวกรรมสังคม มันเป็นเทคนิคที่โจมตีไซ
เบอร์พยำยำมที่จะหลอกให้คุณในกำรด ำเนินกำร
หรือกำรเปิดเผยข้อมูล
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ท าอยา่งไรให้ Email ของคุณไมอ่ยูใ่นความเส่ียง
• กฏเหล็ก – การให้ข้อมลู Email ของคุณตอ่สาธารณะมากไปเกนิไป น ามาซึง่
ความเส่ียงในการได้รบั SPAM Email และ Phishing Email

• สร้างชือ่ Email ทีแ่ตกตา่งออกไป ตามสถานะการณแ์ละวตัถุประสงคใ์นการใช้ที่
ตา่งกนั
– เพือ่ส่ือสารกบัผูค้นทัว่ไป
– ส าหรบัขอ้มูลการตดิตอ่ส่ือสารตา่งๆ
– ประกาศตา่งๆ
– ซือ้ขายเพยีงครัง้เดยีว
– ซือ้ขาย online

• เลอืกลงทะเบยีนส าหรบัส่ิงทีเ่กีย่วข้องจรงิๆ เพือ่หลกีเลีย่งข้อเสนออนัสุดท้ายทีใ่ห้
คุณกรอกข้อมลูส่วนตวัของคุณ

• เมือ่ไหรก็่ตามทีม่กีารสมคัรใช้งาน Email ใหมข่องคุณ อย่าใช้รหสัผา่นซ า้
เหมือนกบัอนัอ่ืนๆ ท่ีมี
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รหสัผา่น – ข้อปฏบิตัเิลีย่งความเส่ียง

• รหสัผา่น ( RIP)

– ไมเ่คยน ามาใช้งานเลย! 

– อาชญากรเรยีกใช้สครปิตส์ามารถตรวจสอบชือ่ผู้ใช้และรหสัผา่นในหลากหลายเว็บไซต์
– แม้วา่คุณจะยอมรบัในความเส่ียง  อะไรคอืหน่ึงเดยีวทีผู่้ให้บรกิารของคุณ ทีจ่ะท าการ hacked ได?้

– หากคุณเคยใช้มนัในร้าน Internet Cafe, โรงแรมหรอืทีเ่ครือ่งคอมพวิเตอรท์ีใ่ช้รว่มกนัอืน่ ๆ ? มโีอกาส
สูงมากทีข่้อมูลส่วนตวัและรหสัผา่นของคุณ จะตกอยูใ่นมอือาชญากร
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บำงอย่ำง เรำก็ไม่ควรน ำกลับมำใช้อีกเป็นเร่ืองปกติ
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การป้องกนัรหสัผา่นของคุณรัว่ไหล

• ไม่ควร , ไม่ว่าจะภายใต้สถานการณ์ใดๆ ไม่ควรใช้รหสัผา่นคณุซ า้
กนั

• เมือ่สมคัรเพือ่รบับรกิารออนไลน ์ เราควรใช้แหล่งยืนยนัตวัตนส ารอง
ของเรา (เช่น รหสัผา่นครัง้เดยีว ระบบตอบรบัอตัโนมตั ิ SMS หรอื
แม้กระทัง่ Email ส ารองของคุณ)

• การใช้ตวัโปรแกรมเข้ารหสัผา่นทีด่ ี สามารถสร้างการเข้ารหสัผา่นขัน้
สงูทีม่ปีระสิทธภิาพ และไมส่่งมอบรหสัผา่นของคุณกลบัไปทาง
Internet เด็ดขาด

• หลกีเลีย่งการออกจากหน้าจออุปกรณ์ Smartphone ของคุณโดยไมม่ี
การป้องกนัรหสัผา่นหรอื PIN ใด ๆ
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ป้องกนัอเีมลข์องคุณ – เพิม่การตรวจสอบสิทธิด์ว้ยระบบยนืยนัที ่
2

• การเข้าใช้งาน Email ของคุณบนผู้ให้บรกิาร โดยส่วนมากคุณจะใช้ระบบ
กรณยีนืยนัตวัตนเพยีงหน่ึงเดยีว ซึง่ก็มกัจะเป็นอะไรทีคุ่ณรู้อยูแ่ลว้เช่น 
รหสัผา่น

• แน่นอนถ้าแฮ็กเกอรไ์ดร้บัการเข้าถงึรหสัผา่นของคุณ มนัเกอืบจะแน่ใจวา่จะ
สามารถเข้าถงึอเีมลของคุณจนกวา่ ... เมอืเจอเข้ากบัระบบยนืยนัตวัตน
เพิม่เตมิของคุณ

MicrosoftGoogleDropbox
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1

ขัน้ตอนการเปิดใช้ ระบบยนืยนัตวัตนทีส่องบน Google
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ขัน้ตอนการยนืยนัตวัตนทีส่องของ Microsoft 
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คอมพวิเตอรท์ีบ่้าน - ข้อปฏบิตัเิลีย่งความเส่ียง

• เครือ่งเดยีวแตใ่ช้กนัหลายคน
– สร้างรหสัผา่นดว้ยการพมิพใ์ห้ยาก ท าให้ยากตอ่การเขา้ถงึ
– มนัเจอเขา้กบั (การละเมดิลขิสิทธิ,์ การเลน่เกมและส่ือลามก) มกัมกีารใช้โดยอาชญากรไวรสัและ 

Malware

– คุณไว้ใจเพือ่นทีใ่ช้งานคอมพวิเตอรร์ว่มกบัคุณไดไ้หม? เขาจะระวงัเหมอืนทีคุ่ณท าอยูห่รอืเปลา่?

• ระมดัระวงัเกีย่วกบัการเชือ่ตอ่ อปุกรณส์ ารองขอ้มูลภายนอก(Flash drive , External 
Harddisk) หรอื DVD Virus มกัจะตดิตอ่ผา่นอปุกรณเ์หลา่นั้น ซึ่งมนัเป็นวธิกีารทีใ่ช้กนั
บอ่ย
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ใช้งานไดห้ลากหลายวตัถุประสงค ์ กบั จ ากดัการใช้งาน
บางอยา่ง 
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ท าอยา่งไรให้คอมพวิเตอรข์องคุณไมต่กอยูใ่นความเส่ียง

• แบง่เรือ่งงาน และ เรือ่งส่วนตวั; คุณไมส่ามารถใช้งานทัง้สองอยา่ง
บนเครือ่งเดยีวกนัได ้ ซึง่มนัจะไมป่ลอดภยัเลย และเช่นกนั บนมอืถอื
ของคุณดว้ย

• อยา่งแบง่บนัข้อมลูของคุณบน Network ! ความผดิพลาดของคนอืน่
อาจจะเป็นปญัหา ซึง่รวมถงึคอมพวิเตอรใ์นห้องประชุม ในโรงแรม 
และ Internet Cafe

• ซือ้ระบบการป้องกนัคอมพวิเตอรข์องคุณเพิม่ (Firewall, Antivirus,

AntiSpam)และเปิดใช้งานระบบป้องกนัในตวัเองเพิม่ดว้ย (Windows, 

Android, Mac OSX, or Linux XYZ ) ตัง้ update อตัโนมตั.ิ

• หลกีเลีย่งการดาวนโ์หลดหรอืซอฟตแ์วรท์ีไ่ดร้บัจากแหลง่ทีไ่มรู่้จกัหรอื
ใช้รว่มกนัจากเพือ่นของคุณ

• หมัน่ update คอมพวิเตอรข์องคุณเสมอ โดยตดิตัง้ผา่น
ระบบปฏบิตักิาร และ Anti Virus ของคุณ
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Cyber Safety

ความปลอดภยัโลกของไซเบอร์
มนัอยู่ในมือคณุแล้ว!

เร่ิมเลยวนัน้ี
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