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Quelle Sécurité pour Vos Données Personnelles en Ligne?

« Certains logiciels et solutions indiqués sur cette présentation sont donnés uniquement
a titre d'information et ne peuvent étre installés que sur votre ordinateur personnel
(ne pas utiliser sur les supports informatiques LyondellBasell) a vos propres risques.
LyondellBasell ou l'une de ses entités ne peuvent pas étre tenus responsables en cas
de dommages physiques ou portant sur les logiciels causés a votre équipement ou sur
des données.

* Votre identité en ligne est votre
passeport pour interagir avec des
millions de services disponibles en
ligne, allant de I'e-mail a des
applications d'entreprise, des
magasins web et méme des
téléphones cellulaires.

* Avez-vous déja pensé aux risques
de perdre des informations
personnelles ou d'exposer votre
identité en ligne?

lyondellbasell.com Iyondellbasel 2
I Im 1



Risques liés aux E-mails

* Un compte de courriel unique pour tout ce que vous
Faites

— Difficile de naviguer entre ce qui est légitime et «d'autres
types d’'informations» que vous recevez

— Un point d'échec - Si vous perdez ce compte de messagerie, il
n'y a généralement pas de "plan B"

— Des mécanismes efficaces pour prévenir les e-mails basés
sur le phishing

Tout ce que vous devez faire est de donner votre
e-mail de suite!

manipulation et la fraude sociale.
C’est une technique avec

laquelle les cyber- délinquants
tentent de vous tromper en vous
demandant d’effectuer une action
ou de divulguer une information.
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Comment Ne Pas Utiliser d’e-mails de facon risquée

- Une régle d’Or - Plus votre e-mail devient public, plus vous recevrez de
SPAM et d’e-mails frauduleux-phishing .

- Avoir plusieurs comptes de messagerie pour traiter des domaines
différents.

— Communication personnelle

— listes de communication et de distribution
— Promotions

— Loisirs

— Achats en ligne

« S’ inscrire uniquement sur des sites qui paraissent vraiment pertinents.
Eviter les offres de derniéres minutes pour "donner votre carte de visite".

- Lors d‘une inscription a un service par e-mail, NE JAMAIS REUTILISER
le meme MOT DE PASSE.
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Mots de Passe — Risques Associes

* Mots de Passe (T RIP)

— Ne jamais le réutiliser!

— Les criminels sont capables de veérifier les noms d'utilisateurs et mots de passe sur plusieurs
sites Web.

— Méme si vous acceptez les risques, quelles conséquences pour vous si vos fournisseurs étaient
piratés ?

— Avez-vous déja utilisé un ordinateur dans un cyber café, hétel ou tout autre ordinateur partagé? Il
y a de grands risques que vos informations d'identification soient déja dans des mains criminelles.
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Proteger Les Mots de Passe

- Ne jamais, en aucune circonstance, reutiliser ses mots de
passe.

- Lors de la souscription de services en ligne, toujours chercher
un deuxieme moyen d'authentification (mot de passe
unigue, appels, SMS ou méme des e-mails envoyés sur un
compte secondaire).

- L'utilisation du mot de passe général « gardien » peut étre utile
qguand il utilise un cryptage avancé et ne permet pas des aller-
retour sur une navigation Internet.

- Eviter de laisser des supports « intelligents » sans etre
proteges par un mot de passe.
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Renforcer la Sécurité des E-mails — Associer deux Moyens
d‘Authentification

- Pour se connecter a un fournisseur par e-mail, on est généeralement tenu de
fournir un seul facteur d'authentification, pratique habituellement utilisée,

comme un mot de passe par exemple.

* |l est évident que si un pirate obtient I'acces a votre mot de passe, il est presque
certain qu'il sera en mesure d'acceéder a votre e-mail, a moins que ..

AUTHENTICATOR

details
GM II :‘«.menm:at(;w

4+ Dropbox

SOMETHING

YOU HAVE 743503 616996

e.g. digital certificate,

security token ‘r mobile phone

’ e.g.user ID and password ‘
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Activation sur Google de 2 Moyens d’ Authentification

en 2 Etapes

R L N T -

ErriiZzzzmiininIvon@gmail.com
Profile

Privacy

Add account

Sign out

Sign-in & security

Signing in to Google

Password & sign-in method

You can protect your account with just a password, or add a second
layer of protection with 2-Step Verification, which sends a single-use
Make sure you choose a strong password code to your phone for you to enter when you sign in.

Astr x of num

ord eon
Note: To change these settings, you will need to confirm your password.

Last changed: 13 minutes ago Vs

Password

2-Step Verification off

Mea’u

Welcome, Anderson

Control, protect, and secure your account, all in one place

My Account gives you quick access to the settings and tools that let you safeguard your data, protect your privacy, and decide how your information can make Google

@ Sign-in & security >

tools and services work better for you

Personal info & privacy >

¢ Account preferences

>

Signing in with 2-step verification

Signing in will be different

You'll need verification codes:
After entering your password, you'l
enter a code that you'll get via text

voice call, or our mabile app

Keep it simple

Once per computer, or every time:
During sign in, you can tell us not to
ask for a code again on that particular
computer.

Help keep others out

You'll still be covered:
We'l ask for codes when you {or
anyone else) tries to sign in to your
account from other computers.

2-step verification

Keep the bad guys out
of your account by using
both your password and
your phone.

Start setup »

Leam more
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Activation sur Microsoft de 2 Moyens d’ Authentification

en 2 Etapes

B} £} Anderson

Available

® Invisible

Edit profile

I Account settings I

Sign out

1

BE Microsoft | Account

Security & privacy
Tired of waiting for security codes?

You don't have to wait. Try an app on your smartphcne instead.

I:: |"‘| an g e p d55W0 r'd It’s instant: open the app at any time to verify your identity.
It's always there: Whether you're travelling, reaming or in a tunnel, a code is available ¢
T It's free: you can still choose to get a code via text or email, but you won't incur any ch.
Check recent activity

Setting this up will only take a minute, and then you can get back to what you were doi|
Manage advanced security
5 3

No thanks

2. Open the app.

3. Pair the app with your Microsoft account by scanning this barcode.

Ican't scan the barcode

4. Verify that the pairing was successful by entering a code below.
Code generated by app

Set up an authenticator app for your iPhone, iPad or iPod touch

1. Install Google's authenticator app, or search for "authenticator” in your app store. (This link will open in a new tab.)

Setting up an authenticator app for your Windows Phone

-

. Install Microsoft's authenticator app. (This link will open in a new tab.)

o

. Open the app.

w

Pair the app with your Microsoft account by scanning this barcode.

I can’t scan the barcode

4. Verify that the pairing was successful by entering a code below.
Code generated by app

Next Skip

Don't have an 10S device?

4 Next Skip 4

Don't have a Windows Phone?
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Ordinateurs au Domicile - Pratiques a Risques

£ R

KEEP OFF

CONTAMINATED |

» Un seul ordinateur et plusieurs utilisateurs:
— Différents types d'acces exigent différents niveaux de sécurité;

— |l est prouvé (le piratage, les jeux et la pornographie) sont frequemment utilisés par les
criminels pour ’planter’ les logiciels a partir de virus malveillants.

— Avez-vous confiance en l'ordinateur de votre ami? Prend-il soin de son ordinateur de la
méme maniere que vous le faites?

* Faire attention a la connexion de périphériques de stockage ou de DVD a partir
d'autres périphériques. Des contaminations par des virus a partir de clés USB sont
encore des techniques tres frequentes.
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Comment Ne Pas Utiliser I'Ordinateur de facon risquee

- Separer les Affaires et les Divertissements; Il n’est pas possible de
gerer les deux domaines sur un méme systeme informatique sans
s’exposer a des risques sérieux. Le méme principe est a appliquer
avec l|'utilisation des appareils mobiles.

* .Ne Pas Partager les Ordinateurs! Une erreur ou plutot un probleme
est — l'utilisation des ordinateurs de conférence et des ordinateurs
des Hotels et Cyber Cafés.

« Acheter Un Systeme de Securite Complet (Firewall, Antivirus,
AntiSpam) et activer OS (Windows, Android, Mac OSX, Linux ou
XYZ) avec des mises a jour automatiques.

* Eviter le téléchargement ou l‘acquisition d'un logiciel a partir de
Sources Inconnues ou partagees avec des amis.

* Toujours Garder son matériel Informatique avec des systemes mis a
lour en installant les correctifs nécessaires et les mises a jour
régulieres des antivirus.
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Cyber Securité

Cyber Sécurité
Elle est entre Vos Mains!
Commencez Des Aujourd’hul.

lifel,beats

Rédigé par: Anderson Domingues (LBR) & Suzanne Jurczik (LBR)
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